
 

КАК НЕ СТАТЬ ЖЕРТВОЙ МОШЕННИКА! 
С каждым годом мошенники придумывают все более изощренные схемы отъема денег. 

Вот простые рекомендации, соблюдение которых поможет Вам сохранить  

деньги и ценности: 
 

 

 

В сети интернет на бесплатном сайте  объявлений нашли информацию об 

оказании услуг или о продаже недорогого товара. 

Мошенники – продавцы просят произвести предоплату за несуществующий 

товар или услугу и перевести деньги на номер телефона или банковской 

карты (номер виртуального счета). 

Никогда не перечисляйте деньги незнакомым людям,  

невзирая на их уговоры и обещания. 

Преступник скажет Вам все, что угодно, чтобы Вы перечислили деньги.  

Ему безразличны Вы и Ваши проблемы. 

  

 

 

 

Вам позвонили и, представившись сотрудником банка, сообщают о некой 

возникшей проблеме с картой (возможны различные варианты), для решения 

которой клиент срочно должен назвать ряд сведений о карте. 

 

Никому и никогда не сообщайте номер и пин-код карты, срок действия 

карты, секретный код CVV2/CVC2! 

Проверьте информацию, позвонив по телефону горячей линии Вашего банка. 

Официальные номера опубликованы на сайте банка или напечатаны на 

обратной стороне Вашей банковской карты. 

  

 

 

Вы продаете товар, размещаете объявление о продаже? 

 

Мошенник-покупатель пытается выяснить у Вас личные данные – реквизиты 

банковской карты и отправленный на ваш телефон (привязанный к карте) 

смс-код подтверждения, для перечисления денег за товар. 

Имея эти сведения, мошенники  могут осуществить  

перевод денежных средств с карты без Вашего участия. 

Помните, что для перевода достаточно только номера карточки! 

 

  

 
 

Вам пришла открытка, для получения пройдите по ссылке http//….. 

 

SMS-сообщения, содержащие ссылку на какой-либо интернет ресурс, 

содержат вредоносную программу, дающую доступ мошенникам к Вашей 

банковской карте, привязанной к телефону. 

Никогда не переходите по ссылке указанной в сообщении!   

Не устанавливайте приложение, обновления пришедшие по SMS! 

 Установите антивирус! 

 

Помните!  
Пользуйтесь только проверенными сайтами, на которых решили совершать какие-

либо покупки! Оплачивайте товар только после его получения! 

                                                                                                                               

Если Вы или Ваши близкие стали жертвами мошенников, или Вы подозреваете, 

что в отношении Вас планируются противоправные действия –  

незамедлительно обратитесь в полицию! 

 
ЗВОНИТЕ «112», либо по телефону дежурной части УМВД России по г.о. Красногорск 

8 (495) 562-22-20,  562-41-85 


